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Ertékelési és ellendrzési eljdrdsok:

Evkozi jegy megszerzésének feltétele: A félév folyaman a hallgatok két beadandé feladatot irnak a gyakorlat
elméleti anyaganak tartalmabol, illetve a 12 moodle tesztet kell min. 80%-ra teljesiteniiik modulonként
egyet. Az aldirds megszerzésének feltétele a beadandd feladatok és moodle tesztek teljesitése. Potlasra
egyszer van lehetOség a félév végéig. A félévkozi munka/kiadott feladatok elkészitése a vizsgaiddszakban
nem poétolhato.

Ismeretanyag leirdsa:

Oktatasi cél:

A kurzus célja, hogy a résztvevOk atfogd ismereteket szerezzenek a kibertér biztonsagi
tudatossaganak kiilonb6z6 aspektusair6l. A hallgatok megismerkednek a kibertér veszélyeivel, és
elsajatitjak az incidensek hatékony kezelésének modszereit. A program hangsulyt fektet a soft skill
fejlesztésére, beleértve a kritikus gondolkodast, problémamegoldast és a reziliencia novelését. A
résztvevOk gyakorlati tapasztalatokat szereznek, amelyek segitik dket abban, hogy tudatosabb és
felkésziiltebb felhasznalokka valjanak a digitalis vilagban.

Tematika:

Bevezetés a kibertér biztonsdgaba

Személyes adatok védelme és jelszavak kezelése

Phishing és mas online csalasok, social engineering

Online identitas, digitalis labnyom és kozosségi média biztonsaga

Biztonsagos online kommunikacio és tarsas készségek az online térben

Halozat, eszk6zok €s szoftverek biztonsaga

Soft skillek a kibertérben

Stresszkezelés és reziliencia a kibertérben

A leglijabb kiberbiztonsagi trendek

Az Al Gjdonsagai a kiberbiztonsagban és a kiberfenyegetésben

A Z és Alfa generacid kiberbiztonsagi kihivasai

Biztonséagi incidensek kezelése

Kompetencidak:

Tudast szerez: Megismeri a kibertér biztonsagi alapelveit, a kiillonboz6 kiberfenyegetéseket és tamadasi
modszereket, az incidensmenedzsment 1épéseit, a digitalis adatvédelem jogi és etikai kereteit. Képessé valik:
Azonositani és értékelni a kibertérben rejlé veszélyeket, hatékonyan kezelni kiberbiztonsagi incidenseket,
kritikus gondolkodassal elemezni a kiberfenyegetéseket, problémamegold6 technikdk alkalmazasara a
digitalis kornyezetben. Magatartisaban: Tudatosan védi sajat és mdasok digitalis adatait. Nyitottan és
egyiittmiikodden reagdl a kibertér kihivasaira. Felelosségteljesen hasznalja a technologiai eszkozoket.
Felel6sséggel vesz részt: A kibertér biztonsdganak novelésében, mind sajat, mind kozosségi szinten. A
digitalis etikai normak betartdsaban ¢és terjesztésében.

Kotelezd irodalom:

12 moodle interaktiv tananyag
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